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~ Datenschutzvereinbarung
zur Erbringung von Hosting-Leistungen im Auftrag
gemaB Art. 28 DS-GVO

zwischen dem Verantwortlichen

gepedu GmbH
Am Mitterfeld 14
85658 Egmating

(nachstehend Auftraggeber genannt)

und dem Auftragsverarbeiter:

Mittwald CM Service GmbH & Co. KG
Koénigsberger StraBe 4-6
32339 Espelkamp

(nachstehend Auftragnehmer genannt}

In Anlage A sind Anpassungen durch den Auftraggeber moglich!




Praambel

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Ver-
pflichtungen der Vertragsparteien, die sich aus der in dieser Verein-
barung und der in Anlage A beschriebenen Auftragsverarbeitung
ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit der
Dienstleistung in Zusammenhang stehen und bei denen Mitarbeiter
des Auftragnehmers oder durch den Auftragnehmer beauftragte Drit-
te mit personenbezogenen Daten des Auftraggebers in Beriihrung
kommen kénnen.

Den Parteien ist bekannt, dass seit dem 25.05.2018 die EU Daten-
schutz-Grundverordnung (DS-GVO: EU-Verordnung 2016/679) gilt
und sich die Vorgaben der Auftragsverarbeitung grundsatz-lich nach
Art. 28 DS-GVO richten. Diese Vereinbarung ersetzt friihere Verein-
barungen zum Da-tenschutz gem. § 11 BDSG.

Einzelvereinbarungen in dieser Datenschutzvereinbarung gehen den
Allgemeinen Geschaftsbe-dingungen (AGB) des Auftragnehmers vor

§1 Definitionen

1. Personenbezogene Daten

Nach Art. 4 Abs. 1 DS-GVO sind personenbezogene Daten alle
Informationen, die sich auf eine identifizierte oder identifizier-
bare naturliche Person (im Folgenden ,betroffene Person’) be-
ziehen; als identifizierbar wird eine naturliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standort-
daten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitat dieser natiirlichen
Person sind.

2. Auftragsverarbeiter
Nach Art. 4 Abs. 8 DS-GVO ist ein Auftragsverarbeiter eine na-
tirliche oder juristische Person, Behdrde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwort-
lichen verarbeitet.

3. Weisung

Weisung ist die auf einen bestimmten datenschutzmaBigen Um-
gang (zum Beispiel Speiche-rung, Pseudonymisierung, Loschung,
Herausgabe) des Auftragnehmers mit personenbezo-genen Da-
ten gerichtete, in der Regel schriftliche Anordnung des Auftrag-
gebers. Die Weisungen werden vom Auftraggeber erteilt und kén-
nen durch einzelne Weisungen geandert, er-ganzt oder ersetzt
werden (Einzelweisung). Die Weisungen des Auftraggebers sind
schriftlich oder per E-Mail zu erteilen.

§ 2 Anwendungsbereich und Verantwortlichkeit

1. Der Auftragnehmer erbringt im Auftrag des Auftraggebers Hos-
ting-Leistungen. In diesem Zusammenhang ist nicht ausge-
schlossen, dass der Auftragnehmer Zugriff auf personenbezo-
genen Daten bekommt bzw. Kenntnis von diesen erlangt. Nach
Art 28 DS-GVO ist daher der Abschluss einer Vereinbarung zur
Verarbeitung im Auftrag erforderlich.

2. Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorg-
faltspflichten des Art. 28 DS-GVO als Dienstleister ausgewahlt.
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Voraussetzung fur die Zulassigkeit einer Datenverarbeitung im
Auftragist, dass der Auftraggeber dem Auftragnehmer den Auftrag
schriftlich bzw. auch elektronisch erteilt. Dieser Vertrag enthalt
nach dem Willen der Parteien und insbesondere des Auftraggebers
den Auftrag zur Auftragsverarbeitung i.S.d. Art 28 Abs. 3 DS-GVO
und regelt die Rechte und Pflichten der Parteien zum Datenschutz
im Zusammenhang mit der Erbringung ven Hosting-Leistungen.

3. Das Eigentum an den personenbezogenen Daten liegt aus-
schlieBlich beim Auftraggeber als ,Verantwortlichem” im Sinne
der DS-GVO. Aufgrund dieser Verantwortlichkeit kann der Auf-
traggeber auch wahrend der Laufzeit des Vertrages und nach
Beendigung des Vertrages die Berichtigung, Loschung, Sperrung
und Herausgabe von personenbezogenen Daten verlangen.

§ 3 Gegenstand und Dauer des Auftrages
1. Der Gegenstand des Auftrages ist in Anlage A niedergelegt.

2. Diese Vereinbarung tritt mit ihrer Unterzeichnung durch beide
Parteien in Kraft und endet im Regelfall mit Kundigung des zu-
grundeliegenden Hauptvertrages laut AGB. Das Recht zur auBer-
ordentlichen Kundigung bleibt unberihrt.

§ 4 Beschreibung der Verarbeitung, Daten und
betroffener Personen

Umfang, Art und Zweck der Verarbeitung sind ebenso wie die Art der
Daten und der Kreis der betroffenen Personen in Anlage A beschrie-
ben.

§ 5 Technische und organisatorische MaBnahmen

Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber
zur Einhaltung der technischen und organisatorischen MaBnahmen,
die zur Wahrung der anzuwendenden Datenschutzvorschriften an-
gemessen und erforderlich sind.

1. Da der Auftragnehmer die Hosting-Leistungen fiir den Auftrag-
geber auch auBerhalb der Geschéftsrdume des Auftraggebers
durchfihrt, sind vom Auftragnehmer zwingend die von ihm ge-
troffenen technischen und organisatorischen MaBnahmen i.S.d.
Art. 28 Abs. 3 lit. C DS-GVO, Art. 32 DS-GVO i.V.m. Art. 5 Abs. 1
und Abs. 2 DS-GVO hierzu zu dokumentieren und dem Auftrag-
geber zur Priifung zu ubergeben.

2. Die MaBnahmen dienen der Datensicherheit und der Gewahrleis-
tung eines dem Risiko angemessenen Schutzniveaus hinsichtlich
der Vertraulichkeit, der Integritat, der Verfiigbarkeit sowie der
Belastbarkeit der mit diesem Auftrag in Zusammenhang stehen-
den Systeme. Dabei sind der Stand der Technik, die Implemen-
tierungskosten und die Art, der Umfang und die Zwecke der Ver-
arbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten natiirlicher
Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

3. Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der
technischen und organisatorischen MaBnahmen ist als Anlage B
Technische und organisatorische MaBnahmen zum Datenschutz”



dieser Vereinbarung beigefugt. Die Parteien sind sich daruber ei-
nig, da§s zur Anpassung an technische und rechtliche Gegeben-
heiten Anderungen der technischen und organisatorischen MaB-
nahmen erforderlich werden kénnen. Wesentliche Anderungen,
die die Integritat, Vertraulichkeit oder Verfligbarkeit der perso-
nenbezogenen Daten beeintrachtigen konnen, wird der Auftrag-
nehmer im Vorwege mit dem Auftraggeber abstimmen. MaBnah-
men, die lediglich geringfugige technische oder organisatorische
Anderungen mit sich bringen und die Integritat, Vertraulichkeit
und Verfligbarkeit der personenbezogenen Daten nicht negativ
beeintrachtigen, konnen vom Auftragnehmer ohne Abstimmung
mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann
jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffe-
nen technischen und organisatorischen MaBnahmen anfordern.

§ 6 Berichtigung, Einschrankung und Léschung
von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet
werden, nicht eigenmachtig, sondern nur nach dokumentierter
Weisung des Auftraggebers berichtigen, I6schen oder deren Ver-
arbeitung einschranken. Soweit eine betroffene Person sich dies-
beziglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftragge-
ber zur Erledigung durch diesen weiterleiten.

2. Die Umsetzung der Rechte auf Loschung, Berichtigung, Daten-
{ibertragbarkeit und Auskunft sind nur nach dokumentierter Wei-
sung des Auftraggebers unmittelbar durch den Auftragnehmer
sicherzustellen.

3. Kopien oder Duplikate der Daten werden ohne Wissen des Auf-
traggebers nicht erstellt. Hiervon ausgenommen sind Sicher-
heitskopien, soweit sie zur Gewahrleistung einer ordnungsge-
maBen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten
oder aufgrund gerichtlicher oder behérdlicher Anordnung erfor-
derlich sind.

4. Nach Abschluss der vertraglich vereinbarten Arbeiten oder fruher
nach Aufforderung durch den Auftraggeber — spatestens jedoch
mit Beendigung der Leistungsvereinbarung - hat der Auftragneh-
mer dem Auftraggeber die Maglichkeit zum Zugriff und zur Siche-
rung samtlicher in seinen Besitz gelangter Unterlagen, erstelite
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, ein-
zurdumen und diese nach Aufforderung unter Einhaltung daten-
schutzrechtlicher Bestimmungen zu Iéschen bzw. zu vernichten.
Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der
Léschung ist auf Anforderung vorzulegen.

5. Dokumentationen, die dem Nachweis der auftrags- und ord-
nungsgemaBen Datenverarbeitung dienen, sind durch den Auf-
tragnehmer entsprechend der jeweiligen Aufbewahrungsfristen
{iber das Vertragsende hinaus aufzubewahren. Er kann sie zu sei-
ner Entlastung bei Ver-tragsende dem Auftraggeber Ubergeben.

§ 7 Pflichten des Auftragnehmers

1. Eine Verarbeitung personenbezogener Daten, die sich nicht auf
die Erbringung von Hosting-Leistungen bezieht, ist dem Auftrag-
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nehmer untersagt. Es sei denn, dass der Auftraggeber dieser
schriftlich zugestimmt hat.

Der Auftragnehmer verarbeitet personenbezogene Daten aus-
schlieBlich im Rahmen der getroffenen Vereinbarungen und nach
Weisung des Auftraggebers, sofern er nicht zu einer anderen Ver-
arbeitung durch das Recht der Union oder der Mitgliedstaaten,
dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist
(z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbe-
horde); in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verar-
beitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen offentlichen Interesse verbietet (Art.
28 Abs. 3 Satz 2lit. A DS-GVO).

Der Auftragnehmer bestétigt, dass er — soweit dieser gesetzlich
dazu verpflichtet ist - einen betrieblichen Datenschutzbeauftrag-
teni.S.d. Artt. 38, 39 DS-GVO bestellt hat. Als Datenschutzbeauf-
tragter ist beim Auftragnehmer bestellt:

Herr Andreas Durnio, datenschutz@mittwald.de

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber
unverzliglich mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverzuglich daruber
informieren, wenn eine vom Auftraggeber erteilte Weisung nach
seiner Auffassung gegen gesetzliche Regelungen verstoBt. Der
Auftragnehmer ist berechtigt, die Durchfuhrung der betreffenden
Weisung solange auszusetzen, bis diese durch den Auftraggeber
bestatigt oder gedndert wird.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich
bei schwerwiegenden Stérun-gen des Betriebsablaufes, bel Ver-
dacht auf Datenschutzverletzungen oder andere UnregelmaBig-
keiten bei der Verarbeitung der personenbezogenen Daten des
Auftraggebers.

Fiir den Fall, dass der Auftragnehmer feststellt oder Tatsachen
die Annahme begrunden, dass von ihm fur den Auftraggeber ver-
arbeitete personenbezogene Daten einer Verletzung des gesetz-
lichen Schutzes personenbezogener Daten gem. Art. 33 DS-GVO

(DatenschutzverstoB bzw. Datenpanne) unterliegen, z.B. indem

diese unrechtmaBig (ibermittelt oder auf sonstige Weise Dritten

unrechtmaBig zur Kenntnis gelangt sind, hat der Auftragnehmer
den Auftraggeber unverziglich und vollstandig Gber Zeitpunkt,

Art und Umfang des Vorfalls bzw. der Vorfélle in Schriftform oder

Textform (Fax/E-Mail) zu informieren. Die Meldung an den Auf-

traggeber muss mindestens folgende Informationen enthalten:

a. Eine Beschreibung der Art der Verletzung des Schutzes per-
sonenbezogener Daten, soweit maglich mit Angabe der Ka-
tegorien und der ungeféhren Zahl der betroffenen Personen,
der betroffenen Kategorien und der ungefahren Zahi der be-
troffenen per-sonenbezogenen Datensatze.

b. Den Namen und die Kontaktdaten des Datenschutzbeauf-
tragten oder einer sonstigen Anlaufstelle fur weitere Infor-
mationen.

¢. Eine Beschreibung der wahrscheinlichen Folgen der Verlet-
zung des Schutzes perso-nenbezogener Daten.

d. Eine Beschreibung der ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls MaB-nah-
men zur Abmilderung ihrer méglichen nachteiligen Auswir-
kungen.
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Der Auftragnehmer ist dartber hinaus verpflichtet, unverzuglich
mitzuteilen, welche MaBnahmen durch den Auftragnehmer ge-
troffen wurden, um die unrechtmaBige Ubermittlung bzw. unbe-
fugte Kenntnisnahme durch Dritte klnftig zu verhindern.

Der Auftragnehmer stellt auf Anforderung dem Auftraggeber die
fur das Verzeichnis der Verarbeitungstatigkeiten nach Art. 30
Abs. 1 DS-GVO notwendigen Angaben zur Verfligung und fihrt
als Auftragsverarbeiter selbst ein Verzeichnis von Verarbeitungs-
tatigkeiten nach Art. 30 Abs. 2 DS-GVO.

Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung
der personenbezogenen Daten des Auftraggebers befassten Mit-
arbeiter gemaB Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO
zur Wahrung der Vertraulichkeit verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen des Datenschutzes vertraut ge-
macht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugriff auf personenbezogenen Daten
hat, durfen diese Daten ausschlieBlich entsprechend der Wei-
sung des Auftraggebers verarbeiten, einschlieBlich der in dieser
Vereinbarung eingerdumten Befugnisse, es sei denn, dass sie ge-
setzlich zur Verarbeitung verpflichtet sind. Diese Vertraulichkeits-
verpflichtung besteht auch nach Beendigung der Tatigkeit fort.

Die Erfillung der vorgenannten Pflichten ist vom Auftragnehmer
zu kontrollieren und in geeig-neter Weise nachzuweisen.

Des Weiteren verpflichtet sich der Auftragnehmer den Auftrag-
geber gemaB Art. 28 Abs. 3 lit. f DS-GVO bei der Einhaltung der in
Art. 32 - 36 DS-GVO genannten Pflichten zu unterstitzen:

a.  Im Rahmen seiner Informationspflicht gegentiber den betrof-
fenen Personen und dem Auftraggeber in diesem Zusam-
menhang samtliche relevante Informationen unverziig-lich
zur Verflgung zu stellen.

b.  Bei der Durchfuhrung seiner Datenschutz-Folgenabschat-
zung.

c. Im Rahmen einer vorherigen Konsultation mit der Aufsichts-
behorde.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage
mit der Aufsichtsbehdrde bei der Erfillung ihrer Aufgaben zusam-
men.

. Der Auftragnehmer hat den Auftraggeber unverzuglich Gber Kont-

rolihandlungen und MaBnahmen der Aufsichtsbehérde, soweit sie
sich auf diesen Auftrag beziehen, zu informieren. Dies gilt auch,
soweit eine zustandige Behérde im Rahmen eines Ordnungswid-
rigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung per-
sonenbezogener Daten bei der Auftragsverarbeitung beim Auf-
tragnehmer ermittelt. Eine Information erfolgt nicht, soweit dies
gerichtlich oder behdrdlich untersagt ist.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichts-
behorde, einem Ordnungswidrigkeits- oder Strafverfahren, dem
Haftungsanspruch einer betroffenen Person oder eines Dritten
oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung durch den Auftragnehmer ausgesetzt ist, hat
ihn der Auftragnehmer nach besten Kréften zu unterstiitzen.

Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse
sowie die technischen und organisatorischen MaBnahmen, um zu
gewahrleisten, dass die Verarbeitung in seinem Verantwortungs-
bereich im Einklang mit den Anforderungen des geltenden Daten-
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schutzrechts erfolgt und der Schutz der Rechte der betroffenen
Person gewahrleistet wird.

§ 8 Rechte und Pflichten des Auftraggebers

1

Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen
iber Art, Umfang und Verfahren der Entwicklung, Pflege und War-
tung von Software und/oder IT-Systemen gegeniiber dem Auf-
tragnehmer zu erteilen. Weisungen kénnen

a. schriftlich
b. perFax

c. per E-Mail
d. mundlich

erfolgen. Der Auftraggeber soll mundliche Weisungen unverzug-
lich in Textform (z.B. Fax oder E-Mail) gegenuiber dem Auftrag-
nehmer bestatigen.

Der Auftraggeber hat den Auftragnehmer unverzuglich und voll-
standig zu informieren, wenn er bei der Prifung der Auftrags-
ergebnisse Fehler oder UnregelmaBigkeiten bzgl. datenschutz-
rechtlicher Bestimmungen feststellt.

Dem Auftraggeber obliegen die aus Art. 33 Abs. 1 DS-GVO resul-
tierenden Meldepflichten.

Der Auftraggeber legt die MaBnahmen zur Riickgabe der tiberlas-
senen Datentrager und/oder Léschung der gespeicherten perso-
nenbezogenen Daten nach Beendigung des Auftrages vertraglich
oder durch Weisung fest.

Erteilt der Auftraggeber Einzelweisungen, die Uber den vertrag-
lich vereinbarten Leistungsumfang hinausgehen und nicht auf ein
Fehlverhalten des Auftragnehmers zuriickzufithren sind, sind die
dadurch begriindeten und nachgewiesenen tatsachlichen Kosten
vom Auftraggeber zu tragen. Der Auftragnehmer hat den Auftrag-
geber vor Umsetzung der diesbeziglichen Einzelweisung dartiber
zu informieren, dass diese mit Zusatzkosten (Art und Hohe) ver-
bunden sein wird. Erst ein nach Informationszugang erteilter Auf-
trag ist verbindlich.

§ 9 Wahrung von Rechten der betroffenen Person

L

Der Auftraggeber ist fur die Wahrung der Rechte der betroffenen
Person verantwortlich.

Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von
Betroffenenrechten - insbesondere auf Auskunft, Berichtigung,
Einschrankung, Datenubertragbarkeit oder Loschung - durch den
Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils
erforderlichen MaBnahmen nach Weisung des Auftraggebers
treffen.

Soweit eine betroffene Person sich unmittelbar an den Auftrag-
nehmer zwecks Berichti-gung, Loschung oder Einschrénkung
oder Dateniibertragbarkeit seiner Daten wenden sollte, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftragge-
ber weiterleiten

Regelungen (ber eine etwaige Vergiitung von Mehraufwanden,
die durch Mitwirkungsleis-tungen im Zusammenhang mit Gel-



tendmachung von Betroffenenrechten gegentber dem Auftrag-
geber beim Auftragnehmer entstehen, bleiben unberihrt.

§ 10 Kontrollbefugnisse

1.

Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen
Vorschriften zum Datenschutz und die Einhaltung der zwischen
den Parteien getroffenen vertraglichen Regelungen sowie die Ein-
haltung der Weisungen des Auftraggebers durch den Auftragneh-
mer je-derzeit im erforderlichen Umfang zu kontrollieren.

Der Auftragnehmer ist dem Auftraggeber gegeniiber zur Aus-
kunftserteilung verpflichtet, soweit dies zur Durchfiihrung der
Kontrolle i.S.d. Abs. 1 erforderlich ist.

Der Auftraggeber kann nach vorheriger Anmeldung mit angemes-
sener Frist die Kontrolle im Sinne des Abs. 1in der Betriebsstatte
des Auftragnehmers zu den jeweils (iblichen Geschaftszeiten vor-
nehmen. Der Auftraggeber wird dabei Sorge dafiir tragen, dass
die Kontrollen nur im erforderlichen Umfang durchgefiihrt wer-
den, sofern die Betriebsablaufe des Auftragnehmers durch die
Kontrollen gestért werden.

Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der
Aufsichtsbehdrde gegenuber dem Auftraggeber i.S.d. Art. 58 DS-
GVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflich-
ten die erforderlichen Auskunfte an den Auftraggeber zu erteilen.

Der Auftragnehmer erbringt den Nachweis technischer und or-
ganisatorischer MaBnahmen, die nicht nur den konkreten Auftrag
betreffen. Dabei kann dies erfolgen durch:

a. die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40
DS-GVO.

b. die Zertifizierung nach einem genehmigten Zertifizierungs-
verfahren gemaB Art. 42 DS-GVO.

c. aktuelle Testate, Berichte oder Berichtsausziige unabhan-
giger Instanzen (z.B. Wirtschaftsprifer, Revision, Daten-
schutzbeauftragter, IT-Sicherheitsbeauftragter, ~Daten-
schutzauditoren.

d. eine geeignete Zertifizierung durch IT-Sicherheits- oder Da-
tenschutzaudit (z.B nach ISO 27001 oder BSI-Grundschutz).

Die Kosten fur Aufwande einer Kontrolle beim Auftragnehmer
gem. Abs. 3 und 4 kénnen gegeniiber dem Auftraggeber geltend
gemacht werden. Ein individuelles Angebot kann jederzeit einge-
holt werden.

§ 11 Unterauftragsverhaltnisse

1

Der Auftragnehmer nimmt fur die Erbringung von Hosting-Leis-
tungen im Auftrag des Auf-traggebers nur Leistungen von den
jeweils unter www.mittwald.de/unsere-dienstleister genannten
Dritten in Anspruch, die in seinem Auftrag Daten gem. Art. 28 DS-
GVO verarbeiten (,Unterauftragnehmer”). Der Auftragnehmer halt
diese Liste fortwahrend auf dem aktuellen Stand.

Zum Zeitpunkt des Abschlusses dieses Vertrages werden die fol-
genden Unterauftrag-nehmer vom Auftragnehmer eingesetzt, mit
denen sich der Auftraggeber einverstanden erklart:

Audriga GmbH, Durlacher Allee 47, 76131 Karlsruhe (Umzug von
E-Mail-Postfachern)
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Rhenus IT Cycle GmhH, Steinrinnenweg 1, 87745 Eppishausen
(Vernichtung von elektro-nischen Datentragern nach den Vorga-
ben der DIN 66399-und -2:2012)

documentus GmbH Ostwestfalen-Lippe, In der Heide 2, 33428
Harsewinkel (Akten- und Datentragervernichtung nach DIN
66399)

LWsystems GmbH & Co. KG, Tegelerweg 11, 49186 Bad Iburg

Der Auftragnehmer informiert den Auftraggeber, wenn er eine
Anderung in Bezug auf die Hinzuziehung weiterer oder die Erset-
zung bestehender Auftragsverarbeiter beabsichtigt. Der Auftrag-
geber kann gegen derartige Anderungen Einspruch erheben. Der
Einspruch gegen die beabsichtigte Anderung kann nur aus einem
wichtigen datenschutzrechtlichen Grund innerhalb einer Frist von
14 Tagen nach Zugang der Information uber die Anderung gegen-
tber dem Auftragnehmer erhoben werden. Im Fall des Einspruchs
kann der Auftragnehmer nach eigener Wahl die Leistung ohne die
beabsichtigte Anderung erbrin-gen oder die von der Anderung
betroffene Leistung gegeniiber dem Auftraggeber innerhalb einer
angemessenen Frist nach Zugang des Einspruchs einstellen. Un-
terbleibt der Einspruch des Auftraggebers, erkennt dieser damit
den oder die neuen Unterauftragnehmer an.

Im Falle einer Beauftragung hat der Auftragnehmer den Unter-
auftragnehmer sorgfaltig auszu-wahlen und vor der Beauftragung
zu prifen, dass dieser die zwischen Auftraggeber und Auftrag-
nehmer getroffenen Vereinbarungen einhalten kann. Der Auf-
tragnehmer hat insbesondere vorab und regelmiBig wahrend
der Vertragsdauer zu kontrollieren, dass der Unterauftragneh-
mer die nach Art. 28 Abs. 3 lit. ¢, 32 DS-GVO i.V.m. Art. 5 Abs. 1,
Abs. 2 DS-GVO erforderlichen technischen und organisatorischen
MaBnahmen zum Schutz personenbezogener Daten getroffen
hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu doku-
mentieren und auf Anfrage dem Auftraggeber zu ubermittein. Der
Auf-tragnehmer ist verpflichtet, sich vom Unterauftragnehmer
bestatigen zu lassen, dass die-ser einen betrieblichen Daten-
schutzbeauftragten i.S.d. Artt. 37-39 DS-GVO bestellt hat.

Der Auftragnehmer hat sicherzustellen, dass die in diesem Ver-
trag vereinbarten Regelungen und ggf. erganzende Weisungen
des Auftraggebers auch gegeniiber dem Unterauftragnehmer
gelten. Der Auftragnehmer hat die Einhaltung dieser Pflichten re-
gelmaBig zu kontrollieren.

Die Verpflichtung des Unterauftragnehmers muss schriftlich er-
folgen, sofern keine andere Form angemessen ist. Dem Auftrag-
geber ist die schriftliche Verpflichtung auf Anfrage in Kopie zu
Ubermitteln.

Der Auftragnehmer ist insbesondere verpflichtet, durch vertrag-
liche Regelungen sicherzu-stellen, dass die Kontrollbefugnisse
(Ziff. 10 dieser Vereinbarung) des Auftraggebers und von Auf-
sichtsbehérden auch gegenuiber dem Unterauftragnehmer gelten
und entsprechende Kontrollrechte von Auftraggeber und Auf-
sichtsbehorden vereinbart werden. Es ist zudem vertraglich zu
regeln, dass der Unterauftragnehmer diese KontrollmaBnahmen
und etwaige Vor-Ort-Kontrollen zu dulden hat.
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§ 13 Haflung

12 Datengeheimnis und Geheimhaltungspflichten

Der Auftragnehmer verpflichtet sich, die gleichen Geheimnis-
schutzregeln zu beachien, wie sie dem Auftraggeber obliegen.
Cer Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige
besondere Geheimnisschutzregein mitzuteilen.

Der Aufiragnehmer sichert 7y, dass ihm die jeweils geltenden
da hutzrechilichen Vorschriften bekannt sind und er mit der
Arwendung dieser vertraut ist.

Beide Paneien verpiichten sich, alle Informationen, die sie im Zu-
sammenhiang mit der Durchfitvung dieser Veremnbarung erhalten,
zeitiiy unbegrenzt vertraulich zu behandeln und nur zur Durch-
ey dies Yerwages zu verwenden. Keine Partei 1st berechligt,
dbese infonmationan ganz oder teitwesse zu anderen als den oben
genannien Zwecken Zu nutzen oder diese Information Dritten zu-
gaTglch zu machan.

Lie vorstehende Yerpflichiung giit micht for Informationen, die
a2 ger Parteren nachweis-bar yon Dntten erhalien hat, ohne zur
Genmammhaitung verpiichist zu sein, oder die offentlich bekannt

st

s wird auf die Haftungsregelungen des Art. 82 DS-GVO verwiesen.

Egmating, 20.10.2025

Espobuamp, 20.10.2025

] ,‘ =" Mittwald CM Service GmbH & Co. KG Fon:  «49 5772 293-100
3 7 s ’— Kemigeherger Straka 4 -§ Fay:  +49 5772 203-333
- b- " I2339 Espeliamp

.
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§ 14 Informationspflichten, Schriftformklausel,

Rechtswahl

Solliten die personenbezogenen Daten des Auftraggebers beim
Auftragnehmer durch Pfiandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Er-
eignisse oder MaBnahmen Dritter gefdhrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziiglich dartiber zu infor-
mieren. Der Auftragnehmer wird alle in diesem Zusammenhang
Verantwortlichen unverziiglich darliber informieren, dass die Ho-
heit und das Eigentum an den personenbezogenen Daten aus-
schiieflich beim Auftraggeber als Verantwortlichem” im Sinne
der DS-GVO liegen.

Anderungen und Ergdnzungen dieser Anlage und aller ihrer Be-
standteile - einschlieBlich etwaiger Zusicherungen des Auftrag-
nehmers - bedurfen einer schriftlichen Vereinbarung und des
ausdrticklichen Hinweises darauf, dass es sich um eine Anderung
bzw. Ergan-zung dieser Bedingungen handelt. Dies gilt auch fur
den Verzicht auf dieses Formerfordernis.

- Bei Unwirksamkeit einer Bestimmung in diesen Vertragsbedin-

gungen bleiben die Ubrigen Bestimmungen gleichwohi wirksam.
Die Vertragsparteien verpflichten sich, eine unwirksame Bestim-
mung oder eine planwidrig fehlende Bestimmung nach Treu und
Glauben durch eine Bestimmung zu ersetzen, die dem gemein-
sam verfolgten Zweck der Vertragsparteien am nachsten kommt.

an
{ J
/
L
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Mittwald CM Service GmbH & Co.KG
Komgggerger g9 4-6 - 32339 Espelkamp
el o577 260 www.mittwald.de

Mittwald CM Service GmbH & Co. KG

E-Mai: info@mittwald de
Web.  wwwmittwald.de

Geschafisfihrer: HRA 6640, AG Bad Qeynhausen
Robert Meyer, Flonan Jurgens Komplementarin:
SUNr: 33YS721/1033 Robert Meyer Verwaltungs GmbH

USUD-Nr.: DEBI1A773217 HRA 13260, AG Rad Oeynhausen
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Anlage A: Details zum Auftrag

1. Gegenstand des Auftrages
Der Auftrag des Auftraggebers an den Auftragnehmer umfasst
folgende Arbeiten und/oder Leistungen:

v Hosting von Server-Systemen wund dort betriebenen

v Anwendungen (Datenbank-, Backup-, Web-Server, SAN-
Umgebung)

¥ technische Administration der beim Hosting bendtigten [T-
Systeme

v sonstige Support-Tatigkeiten fir samtliche Server-Systeme
Betreuung der vom Auftraggeber betriebenen Firewalls
E-Mail Hosting

¥ E-Mail-Archivierung
Durchfihrung von sonstigen Arbeiten mit Daten des

[Zutreffendes bitte auswahlen oder anpassen]

2. Umfang, Art und Zweck der Verarbeitung

Im Zuge der Leistungserbringung zum Zwecke des Hostings kann
ein Zugriff auf personenbezo-gene Daten durch den Auftragnehmer
nicht ausgeschlossen werden.

Bei der Auftragsleistung handelt es sich um folgende Arten der
automatisierten Verarbeitung personenbezogener Daten unter
Einsatz von Datenverarbeitungsanlagen:

¢ Erheben (z.B. durch Einlesen von Mitarbeiterlisten und anderen
Daten)
¥ Verarbeiten
Speichern (z.B. durch Sicherung und Archivierung auf

Festplatten, anderen Spei-chersystemen oder
Datentragern)

Verandern (z.B. durch Anderungen der Benutzer an den
Datenséatzen)

Ubermitteln (z.B. durch Ubermittlung per E-Mail von
Nachrichten)

Einschranken (z.B. durch Deaktivierung von einzelnen
Datensétzen)

Loschen (z.B. durch Vernichten von Datentragern oder
Papierunterlagen)

Nutzen

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet
ausschlieBlich in einem Mitgliedsstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber den Européischen
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-GVO
erfillt sind.

3. Art der Daten

¢ Nutzungsdaten (Protokollierung der Nutzeraktivitaten, Log-
Files, IP-Adressen)

¢ Kundendaten  (Anschriften,
Umsatze, Kontodaten)
Beschaftigtendaten (Fotos, Namen, Kontaktdaten, Geburtsdaten,
Personaldaten, Kontodaten)

¢ Vertragsdaten

Beteiligungsdaten

Steuerdaten

E-Mails

Daten aus Online-Umfragen

PDF-Downloads

Sonstige:

Kontaktdaten,  Bestelldaten,

ANs

[Zutreffendes bitte auswahlen oder anpassen]

4. Kategorien der betroffenen Personen
Beschaftigte und ehemalige Beschéftigte des Auftraggebers
Webseitenbesucher

Kunden und Interessenten des Auftraggebers
Lieferanten

Ansprechpartner

Interessenten

Handelspartner

Abonnenten/ Mitglieder

Bevollmachtigte

E-Mail-Kontakte

Schiler/ Teilnehmer

Bewerber

Sonstige:

AN SNSNSsSAN\s

[Zutreffendes bitte auswahlen oder anpassen]
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Anlage B: Technische und organisatorische
MaBnahmen zum Datenschutz
gemaB Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO i.V.m. Art. 5 Abs. 1, Abs. 2 DS-GVO

Vertraulichkeit

1.1 Zutrittskontrolie

Unbefugten ist der Zutritt zu den vom Auftragnehmer

zwecks Erbringung der Hosting-Leistung genutzten techni-

schen Einrichtungen zu verwehren.

Beim Auftragnehmer umgesetzte MaBnahmen:

«  Das Betriebsgebaude ist in unterschiedliche Zutrittsbe-
reiche eingeteilt.

* Besucher melden sich am Empfang und werden vom
Ansprechpartner abgeholt.

= Der Zutritt zu samtlichen Datenverarbeitungsanlagen ist
Unbefugten volistandig verwehrt.

. Der Zutritt jeglicher Personen (auch Mitarbeiter) muss
durch autorisiertes Personal im Voraus genehmigt wer-
den und wird durch eine Personenkontrolle Uberprift.

« Samtliche Zugange und Raumlichkeiten der Datenver-
arbeitungsanlagen werden durch Kameras Uberwacht
und durch elektronische SchlieBsysteme kontrolliert.

«  Jeglicher Zutritt wird protokolliert.

1.2 Zugangskontrolle

Es ist zu verhindern, dass die zur Erbringung der in der be-

schriebenen IT-Dienstleistung notwendigen Einrichtungen

(Hardware, Betriebssysteme, Software) von Unbefugten ge-

nutzt werden konnen.

Beim Auftragnehmer umgesetzte MaBnahmen:

«  Zugang zu den Datenverarbeitungsanlagen erhalt aus-
schlieBlich autorisiertes und fachlich qualifiziertes Per-
sonal.

= Der Zugang erfolgt Uber eine Benutzerkennung und Ein-
gabe eines Passwortes.

. Die Passworter entsprechen einem technisch sicheren
Niveau und sind durch interne Richtlinien geregelt.

< Die Anmeldungen werden protokolliert.

1.3 Zugriffskontrolle
Es ist sicherzustellen, dass die zur Benutzung eines Daten-
verarbeitungssystems Berechtigten ausschlieBlich auf die
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
konnen, und dass personenbezogene Daten bei der Verar-
beitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert oder verandert werden kénnen.

Beim Auftragnehmer umgesetzte MaBnahmen:

«  Der Zugriff auf die Datenverarbeitungssysteme ist
durch eine Nutzer- und Rechteverwaltung abgesichert.
Es ist dem einzelnen Mitarbeiter nur moglich die fiir sei-
ne Aufgaben er-forderlichen Daten einzusehen, zu nut-
zen, zu verarbeiten oder zu loschen.

» Die Zugriffe auf die Datenverarbeitungssysteme wer-
den gelogat.

* Beim Verlassen des Arbeitsplatzes erfolgt eine Sper-
rung durch Bildschirmschoner, Freigabe nur durch Ein-
gabe des Passworts.

* Jeder Mitarbeiter wird entsprechend zur Vertraulichkeit

und der Einhaltung des Datenschutzes bei Aufnahme
seiner Tatigkeit verpflichtet. Ein VerstoB hatte die frist-
lose Kiindi-gung, sowie eine Strafanzeige zur Folge. Be-
troffene Auftraggeber wiirden in so einem Fall selbst-
verstandlich Gber den Vorfall informiert.

1.4 Weitergabekontrolle
Es muss dafir gesorgt werden, dass personenbezogene
Daten bei der elektronischen Ubertragung oder wahrend ih-
res Transports oder ihrer Speicherung auf Datentrager nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen, und dass Uberpruft und festgestellt werden kann, an
welchen Stellen die Ubermittiung personenbezogener Daten
durch Einrichtungen zur Datenlibertragung vorgesehen ist.

Beim Auftragnehmer umgesetzte MaBnahmen:

«  Der Auftragnehmer Gbertragt von sich aus personen-
bezogene Daten ausschlieBlich elekt-ronisch tber ver-
schiiisselte Datenverbindungen, so dass sie nicht un-
befugt gelesen, kopiert, veréndert oder entfernt werden
kénnen.

«  FEine elektronische Ubertragung personenbezogener
Daten erfolgt ausschlieBlich im Rahmen des Bestell-
prozesses, dem Abruf von Kundendaten im Servicefall,
innerhalb des Mahnverfahrens, zur Registrierung von
Domains und SSL Zertifikaten, und zur Datensicherung
der Kundenumgebungen.

«  Erhebt, verarbeitet oder nutzt ein Kunde im Rahmen
des Hostingvertrages persocnenbezogene Daten, so ob-
liegt die Absicherung der Datenubertragung (z.B. Gber
HTTPS) seiner Verantwortung.

«  Nicht mehr benétigte oder defekte Datentrager werden
durch ein zertifiziertes Unternehmen entsorgt.

1.5 Trennungskontrolle

Es ist sicherzustellen, dass zu unterschiedlichen Zwecken

erhobene Daten getrennt verarbeitet werden kGnnen.

Beim Auftragnehmer umgesetzte MaBnahmen:

* Es gibt je nach gewahltem Hostingmodell mindestens
eine logische (virtuelle) Mandanten-trennung.

+  Esobliegt der Verantwortung des Kunden innerhalb sei-
ner Kundenumgebung sicher zu stellen, dass dieses in
gleichem MaB fiir von Ihm erhobene personenbezogene
Daten gilt.

1.6 Pseudonymisierung

Die Verarbeitung personenbezogener Daten soll in einer
Weise erfolgen, dass die Daten ohne Hinzuziehung zusatz-
licher Informationen nicht mehr einer spezifischen betroffe-
nen Person zuge-ordnet werden konnen, sofern diese zu-
satzlichen Informationen gesondert aufbewahrt werden und
entsprechenden technischen und organisatorischen MaB-
nahmen unterliegen.

Beim Auftragnehmer umgesetzte MaBnahmen:

» Die Pseudonymisierung personenbezogener Daten im



Rahmen des Hostingvertrages und der dort vom Auf-
traggeber betriebenen Anwendungen obliegt dem Auf-
traggeber.

1.7 Verschliisselung

Die Verarbeitung personenbezogener Daten soll in einer

Weise erfolgen, die eine unbeabsichtigte oder unrechtma-

Bige oder unbefugte Offenlegung dieser verhindert. Hierzu

dienen dem Stand der Technik entsprechende und als sicher

geltende Verschlisselungsmechanismen.

Durch den Auftragnehmer umgesetzte MaBnahmen:

«  Verschlusselte Datenubertragung (verschlisselte Inter-
netverbindungen mittels TLS/SSL).

2. Integritét

2.1 Eingabekontrolle

Es muss nachtraglich gepriift und festgestellt werden kon-

nen, ob und von wem personenbezogene Daten in Daten-

verarbeitungssysteme eingegeben, verandert oder entfernt
worden sind.

Beim Auftragnehmer umgesetzte MaBnahmen:

- Die Eingabe, Anderung oder Léschung personenbezo-
gener Daten, die im Verantwortungsbereich der Mitt-
wald CM Service GmbH & Co KG liegen, werden mit der
Kennung des zustandigen Mitarbeiters geloggt.

«  Erhebt, verarbeitet oder nutzt ein Kunde im Rahmen des
Hostingvertrages personenbezogene Daten, so obliegt
es seiner Verantwortung entsprechende Loggingme-
chanismen fir seine Webumgebung zu implementieren.

2.2 Weitergabekontrolle
Die MaBnahmen zur Weitergabekontrolle gem. 1.4 dienen
auch der Sicherstellung der Integritat.

3. Verfiigbarkeit und Belastbarkeit

3.1 Verfiigbarkeitskontrolle

Es ist dafur Sorge zu tragen, dass personenbezogene Daten

gegen zufallige Zerstorung oder Verlust geschiitzt sind.

Beim Auftragnehmer umgesetzte MaBnahmen:

«  Soweit es technisch méglich ist, sind samtliche auf
Datenverarbeitungssystemen der Mittwald CM Service
GmbH & Co KG liegenden Daten im Rahmen der Aus-
fallsicherheit vor zufalligem Verlust oder Zerstérung ge-
schutzt.

«  Hierzu kommen u.a. RAID Systeme, Ersatzhardware,
Uberspannungsschutz, USV-Anlagen, Notstromaggre-
gat, Léschgasanlage zum Einsatz.

«  Weitergehend wird mindestens ein Backup des Vorta-
ges (tarifabhangig) bereitgehalten.

Beim Produkt Root-Server findet keinerlei Backup statt, der

Auftraggeber muss selbst fir eine geeignete Datensiche-

rung sorgen.

3.2 Rasche Wiederherstellbarkeit

Es mussen MaBnahmen getroffen werden, um Verflgbarkeit

der persenenbezogenen Daten und den Zugang zu ihnen bei

einem physischen oder technischen Zwischenfall rasch wie-

derherzustel-len.

Durch den Auftragsnehmer umgesetzte MaBnahmen:

«  |T-Notfallplane und Wiederanlaufplane

« RegelmdBige und dokumentierte Datenwiederherstel-
lungen

mittwald.

4. Weitere MaBnahmenbereiche

4.1 Datenschutz-Managementsystem

Es muss ein Verfahren zur regelmaBigen Uberprifung, Be-

wertung und Evaluierung des Datenschutzes und der Wirk-

samkeit der festgelegten technischen und organisatorischen

MaBnahmen implementiert sein.

Beim Auftragnehmer umgesetzte MaBnahmen:

«  Managementsystem zum Datenschutz und der Informa-
tionssicherheit

. Incident-Response-System zur Nachvollziehbarkeit von
SicherheitsverstéBen und Proble-men

«  Durchfiihrung regelméaBiger IT-Schwachstellenanalysen

*  Durchfuhrung regelmaBiger interner Audits

«  Einsatz softwaregestutzter Tools zur Einhaltung der
datenschutzrechtlichen Anforderun-gen

4.2 Auftragskontrolle

Es muss dafur gesorgt werden, dass personenbezogene

Daten, die im Auftrag verarbeitet werden, nur entsprechend

den Weisungen des Auftraggebers verarbeitet werden kon-

nen.

Beim Auftragnehmer umgesetzte MaBnahmen:

«  Personenbezogene Daten werden von der Mittwald CM
Service GmbH & Co KG nur im Rahmen des Bestellpro-
zesses, sowie bei Logging von Verbindungsdaten (IP-
Adressen) erhoben, verarbeitet und genutzt.

. Von Kunden erhobene personenbezogene Daten wer-
den ausschlieBlich im Servicefall im Auftrag des Kun-
den verarbeitet (Erstellung und Wiederherstellung eines
Backups, Repa-ratur der Kundendatenbank, 0.3.)

«  Fur den Umgang mit Kundendaten werden nur die unter
www.mittwald .de/unsere-dienstleister genannten Un-
terauftragnehmer als externe Dienstleister eingesetzt.




